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Resumen—En este trabajo se presenta una modificacion al
esquema de encriptamiento basado en el mapeo caético
trigonométrico de Jafarizadeh (2001) y Sohrab (2008). Estos
mapeos estan definidos como cocientes de polinomios de grado
N. Tienen propiedades como: regidon caotica variable,
bifurcacion de un estado estable a uno cadtico (y viceversa) sin
presentar el escenario usual de periodo doble o periodo n en la
ruta al caos, y la posibilidad de construir composicion de
mapeos. Con el objetivo de lograr el encriptamiento de
imagenes, se aplica una composicion de mapeos cadticos
trigonométricos (CMCT) para permutar los pixeles de la
imagen. Otra CMCT se utiliza en el proceso de difuminacién.
En este trabajo se propone el encriptamiento de imagenes a
colores de tamafio variable aplicando CMCT en la
permutacién, y  un nuevo algoritmo en el proceso de
difuminacion utilizando un segundo mapeo. El algoritmo de
encriptamiento y desencriptamiento presentado, puede cumplir
con los requerimientos de alto nivel de seguridad, gran espacio
de la clave y aceptable velocidad de encriptamiento para una
imagen a color. Se realizan simulaciones numéricas vy
representaciones graficas para el encriptamiento y el
desencriptamiento de una imagen utilizando el software
MatLab.

Palabras clave: Mapeos caéticos trigonométricos,
encriptamiento de imagen, comunicaciones seguras.

. INTRODUCCION

Desde que Pecora y Carroll reportaron su trabajo de
sincronizacion de caos (Pecora y Carroll, 1990), la
investigacién en la dinamica cadtica ha recibido
considerable atencion. Particularmente, a la luz de la
aplicacidn potencial de este fendmeno en la seguridad en las
comunicaciones (Alvarez y Li, 2006; Gamez et al., 2008;
Gamez et al., 2009 ). El encriptamiento de datos utilizando
sistemas cadticos fue reportada en los 90’s como un nuevo
método de aprovechamiento para codificar y decodificar
sefiales diferentes de los métodos convencionales que usan
algoritmos numéricos como la clave de encriptamiento (Cruz
et al., 2005).

El nimero de delitos por computadora se ha incrementado

considerablemente. La seguridad en la transmision de
imagenes se ha convertido en un tépico importante en el
mundo (Li et al., 2005). Los esquemas de encriptamiento de
imagenes estdn siendo estudiados cada vez mas ante la
demanda para encontrar seguridad en la transmision de
imagenes en tiempo real a través de Internet y también para
las redes inalambricas (Li et al., 2007; Chiaraluce et al.,
2002).

El algoritmo tradicional de encriptamiento de imégenes
como el estandar de encriptamiento de datos (DES), tiene la
desventaja de bajo nivel de eficiencia cuando la imagen es
grande (Chen et al., 2004). EIl encriptamiento basado en
caos propone una nueva y eficiente forma de lograr una
rapida y alta seguridad en el encriptamiento de imagenes.
Después que Matthews propuso el algoritmo de
encriptamiento cadtico (Matthews, 1989), el incremento en
las investigaciones de la tecnologia de encriptamiento de
imagenes esta basado en los sistemas cadticos (Wang et al.,
2004). Los sistemas cadticos tienen importantes propiedades
como la sensibilidad a las condiciones iniciales, la propiedad
de pseudo aleatoriedad, no periodicidad y la dependencia de
los pardmetros del sistema. Estas propiedades estan
relacionadas con los requisitos de Shannon para la
permutacion y la difusion en la construccion de
criptosistemas (Shannon, 1949). El principal obstaculo en el
disefio de algoritmos de encriptamiento de imagenes consiste
en la gran dificultad de realizar rapidamente el proceso de
permutacion y difuminacién de los pixeles por los métodos
tradicionales de la criptologia. Considerando las ventajas de
un alto nivel de eficiencia y simplicidad de los sistemas
cadticos unidimensionales (Elnashaje & Abasha, 1995), se
han aplicado diferentes sistemas ca6ticos de tiempo discreto
como el mapeo logistico en algoritmos de encriptamiento de
imagenes, sin embargo estos mapeos presentan desventajas
como pequefio espacio de la clave y una débil seguridad
(Kocarev, 2001; Ponomarenko y Prokhoroy, 2002).

Para superar estas desventajas, se propone un algoritmo
caotico con un alto nivel de seguridad, un gran espacio de
clave y una aceptable velocidad de encriptamiento basado en
CMCT.



Il. ALGORITMO DE CMCT

Conjuntos de mapeos caoticos uniparamétricos en el
intervalo [0,1], pueden ser definidos como el cociente de
polinomios de grado N (Jafarizadeh, 2001):
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En seguida se aplica un mapeo isomorfico con la funcion:
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De la definicién de estos mapeos, se puede probar que
para N impar, x=0 (o € (0,1/ N)) y x=1 (a >N) son puntos
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fijos, b, (xa) exhibe dindmica cadtica para valores
impares de N con a ¢ (1/N, N) (no presenta ventanas
periodicas).
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Figura 1. Diagrama de bifurcacion de (1)3 (X,Ol)
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@
Para N par, los mapeos (I)N (x, a) exhiben

comportamiento cadtico para a €(0,N) con punto fijo x=1 en
(€25] . s -
a > N y los mapeos &, (x, o) Presentan dinamica
caotica para o ¢ (1/N,o) con punto fijo x=0 en o £(0,1/N). El
(2)
mapeo (|)2 (x, o) se reduce aun mapeo logistico con o =1.

Aprovechando la jerarquia de mapeos cadticos Ec. (5) y
Ec. (6), se puede generar una nueva jerarquia de familias de
mapeos caoticos con multiples parametros realizando la
composicién de los mapeos Ec. (5) y Ec. (6), los cuales
pueden ser escritos en la siguiente forma:
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DIAGRAMA DE BIFURCACION
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Figura 2. Segmento de la proyeccion del diagrama de

bifurcacion (I)Zl3 en el plano a4, a,.

Se puede probar que las regiones con dinamica cadtica
son: Para valores enteros impares de N, No,..., N,.

szl%lk <HE:1ak <H::1Nk

Si uno de los enteros es par (ver Fig. 2), entonces los
parametros de la region cadtica estan definidos por «, >0,

para K=1,2,....,n y
HE:lak <HE:1N'<'

fuera de estas regiones, tienen puntos fijos estables de
periodo uno.

I1l. METODO DE ENCRIPTAMIENTO

Se procesa una imagen a colores de dimension A(f,c,3),
donde f = nimero de filas, ¢ = nimero de columnas y 3 es el
numero de capas.



Para el encriptamiento de la imagen, se aplica un proceso
de permutacion seguido de un proceso de difuminacién. En
el proceso de permutacion, los pixeles de la imagen son
reacomodados de la siguiente forma:

Aplicando CMCT1 Ec. (7), se generan los vectores x, y
Yp de acuerdo a los siguientes valores iniciales y parametros,
N1 = 3, N2 =5
Permutacion: m: Xg, 0y, Oox
NI Yo, Gy, Ooy

Y aplicando las ecuaciones,
_ 4 9
xp_[q)lelO }modf 9)

Yp =[¢N2 xlog}modc (10)

para permutar la imagen M pxnxk intercambiando el pixel

(i,,k) conel pixel (Xp,YpK).

Para el proceso de difuminacion de la imagen se usa
CMCT2 Ec. (8) con N;=4, N,=8 para calcular el vector,

X = |:x x 1010:| mod 256

El vector x, y la matriz permutada M xnxk S€ procesan de
acuerdo al algoritmo desarrollado en la figura (3) y el
resultado generado es almacenado en C xnxk -

(11)

En primer lugar se suma el vector x, con los elementos de
la matriz M pxnxk en modulo 256, este resultado se
recombina nuevamente con X (xor), después esta trama se
mezcsla (xor) con una version de ella misma con retardo D
y D®,

Mok ]

suma Q o Connic
% Médulo 256 + NG

Figura 3. Diagrama a bloques del algoritmo de difuminacion.

C

m,n,

. = X, XOR ((Mm,n'k + X, Jmod 256)... (12)

...xorR C (D’3)x0R Conk (D’z)

Este algoritmo de encriptamiento incrementa el nivel de
difuminacion de la imagen encriptada dando por resultado
un mayor nivel de seguridad contra los ataques
criptograficos mas comunes.

m,n,k

IV. RESULTADOS NUMERICOS

Se aplico el algoritmo de encriptamiento a una imagen a
colores (“Pisa” de tamafio 141x 264 x 3). Para realizar el
encriptamiento de la imagen se utilizaron los siguientes
valores iniciales y parametros en el proceso de permutacién:
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N1 = 3, Nz =5
X: op=2.10155, 0,=3.569221, x,=25.687
y: o,=1.8874, a,=4.23562, y,=574.461,

Para el proceso de difuminacion: N;= 4, N,= 8
mxn: a;=2.8912, a,=3.89954, x,=814.217217.

Los resultados de encriptamiento se presentan a
continuacion:

Primero se presenta la imagen original (10).

50 100 150 200
Figura 4. La imagen original (10).

En seguida se presenta la Imagen Encriptada (IE), en
donde el andlisis estadistico demuestra un nivel alto de
confusidn y difuminacidn del algoritmo de encriptamiento.

Figura 5. La imagen encriptada (IE).

Al aplicar el algoritmo de desencriptamiento con los
valores iniciales y parametros correctos, se recupera la 10
sin errores.

100 150 200
Figura 6. La imagen recuperada.
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Al presentar una pequefia variacion en uno de los

parametros (a=2.10155 por 0=2.1015500001) se
recupera una imagen errénea con clave falsa.

Figura 7. La imagen recuperada con clave falsa.

V. ANALISIS ESTADISTICO

Se aplica un andlisis estadistico para la 10 y para la IE, y
se muestran los histogramas en la figura 8.

Se demuestra que el algoritmo de encriptamiento ha
encubierto los caracteres de la 10 y muestra buen
rendimiento; el histograma de la IE es uniforme y
significativamente diferente con respecto al histograma de la
10. El histograma de una imagen sin encriptamiento
muestra zonas de colores comunes en cantidad variable de
acuerdo al tamafio de las figuras (zonas) presentes en la 10.
Por otra parte, entre mas uniforme resulte el histograma de la
IE, mayor sera el nivel de seguridad del algoritmo. La
proporcion es aproximadamente de 0-1; bajo nivel de
correlacién en la IE y alto nivel de seguridad.

Histograma
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Figura 8. Histograma de la 10 (azul) e histograma de la IE (rojo).

Para determinar la correlacién entre los pixeles de la 10 y
la correlacion de los pixeles en la IE, se realizé el siguiente
procedimiento:

1.- Se seleccionaron aleatoriamente 1000 pares de pixeles
adyacentes en direccion horizontal (x, y) — (x+1, y). Los
resultados del andlisis de correlacion en sentido horizontal
para la 10 se presentan en la figura 9.

-> Congreso Anual 2009 de la Asociacion de México de Control Automatico. Zacatecas, México.
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Figura 9. Anélisis de correlacion en direccion
horizontal de la 10.

El andlisis de correlacion en direccién horizontal para la
IE se presenta en la figura 10.

Cuoeficiente de correlacion en "x" en la imagen con encriptamiento
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Figura 10. Andlisis de correlacion en direccién
horizontal de la IE.

2.- Se seleccionaron aleatoriamente 1000 pares de pixeles
adyacentes en direccion vertical (x, y) — (X, y+1). Los
resultados del anlisis de correlacidn en sentido vertical para
la 10 se presentan en la figura 11.
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Figura 11. Analisis de correlacidn en direccidn vertical de la 10.

El analisis de correlacion en direccion vertical para la IE
se presenta en la figura 12.



Coeficiente de correlacion en "y" en la imagen con encriptamiento
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Figura 12. Andlisis de correlacion en direccion
vertical de la IE.

3.- Se seleccionaron aleatoriamente 1000 pares de pixeles
adyacentes en direccion diagonal (x, y) — (x+1, y+1). Los
resultados del analisis de correlacion en sentido diagonal
para la 10 se presentan en la figura 13.
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Figura 13. Anélisis de correlacion en direccion diagonal de la 10.
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Figura 14. Andlisis de correlacion en direccion diagonal
de la IE.

En la tabla 1, se muestran los resultados obtenidos al
calcular los coeficientes de correlacion (CC) de la 10 e IE
para 1000 pares de pixeles tomados aleatoriamente en las
direcciones horizontal, vertical y diagonal. Se muestra
claramente la relaciéon 1 a 0 en el CC. Puesto que para la 10
el CC debe aproximarse a 1; y para la IE el CC debe
aproximarse a 0.
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Tabla 1. Coeficiente de correlacion de 1000 pixeles adyacentes para 10 vs

IE.
Imagen original Imagen con
encriptamiento
Horizontal 0.9094 0.0165
Vertical 0.9219 -0.0311
Diagonal 0.8433 0.0013

VI. ANALISIS DEL ESPACIO DE LA CLAVE

El espacio de la clave es el numero total de las
combinaciones que pueden ser usadas en el sistema de
encriptamiento. La clave para el algoritmo estd compuesto
de tres partes: parametros de permutacion, XOR etapa 1y
parametros de la etapa I, XOR. Considerando solamente 6
pardmetros; si la precision es 10™°, el tamafio del espacio de
la clave sera 10 = 10% ~ 2°*°.  Por consiguiente, el
espacio de la clave es muy grande y puede resistir toda clase
de ataque por fuerza bruta.

VIl. CALIDAD DE ENCRIPTAMIENTO

Al aplicar el algoritmo de encriptamiento de una imagen,
se modifican los valores de los pixeles de la 10. La calidad
de encriptamiento puede ser expresada como la desviacién
de la intensidad de los pixeles en la IE con respecto a los
pixeles de la 10. La desviacion se obtiene calculando la
matriz  “X”, la cual representa el valor absoluto de la
desviacion entre cada valor del pixel antes y después del
encriptamiento. Se obtiene el histograma de las diferencias y
se calcula el valor promedio “D” seguido de “S” (valor
absoluto de la diferencia de los valores del histograma
menos “D”). Finalmente se determina el parametro de
calidad de encriptamiento AS (suma de las diferencias S)
(Elkamchouchi & Makar, 2005).

Resumen de los pasos para obtener AS :

1L X=[lI0-IE|
2. H =histograma( X )
3. 1 255 (13)
D_ﬁ;hi
4. s(i)=|H(i)-D| (14)
255 (15)

5. AS =2.D(i)

X: Matriz de diferencias entre pixeles.
H: Distribucion histograma.
hi: La amplitud de las diferencias absolutas.

El algoritmo produce un AS=21,450, para una imagen a
color el valor esperado es = 18,000, por lo cual el AS es un
buen resultado para la Calidad de Encriptamiento.



VIIl. ATAQUE DIFERENCIAL

Para probar la influencia del cambio de un pixel en la 10
por el algoritmo propuesto sobre la IE, se usaron dos
factores: NPCR y UACI (Chen & Ueta, 1999). El porcentaje
de cambio en los pixeles de la IE (NPCR). El promedio de
las diferencias en las intensidades de la IE (UACI).

Se toman dos IE, C; y C, del mismo tamafio cuyas
correspondientes imagenes originales tienen solamente un
pixel de diferencia. Asignamos los valores de escala de
grises de los pixeles a los valores de (i, j) de C; y C, con C;
(i,))yCy(i,]). D(i,j]) es determinada por C; (i, j) ¥y C: (i,
j), esto es; si C; (i, j) = C, (i, j) entonces D (i, j)= 0 o de otra
forma D (i, j)= 1. EI NPCR y el UACI son definidos por las
siguientes ecuaciones:

>.D(i.J)
NPCR— 1 100% (16)
W x H
C,(i,i)—=C, (i, j
Uacl -1 Z\ (1, §)—C, (i, )| 10006 (17
W< H 255

ij

donde W y H son el ancho y largo de la imagen. En una
corrida se obtuvieron NPCR =72.4% y UACI = 36.3458 %.
Con estos resultados, se observa que el algoritmo propuesto
puede resistir el ataque diferencial.

IX. CONCLUSIONES

En este trabajo, se propone wun algoritmo de
encriptamiento con CMCT con el fin de contribuir en la
investigacion de los sistemas dinamicos con enfoque al
encriptamiento de imagenes, permutando cadticamente los
pixeles de la imagen original. Otro CMCT es usado en el
proceso de difuminacién. Segun el andlisis realizado, el
algoritmo de encriptamiento y desencriptamiento presentado
puede cumplir los requisitos de alto nivel de seguridad, gran
espacio de clave y velocidad de encriptamiento aceptable
para una imagen a color de longitud (m,n,k). En trabajos
posteriores se presentaran aplicaciones para transmision de
informacion en internet, como  mensajeros y CcOrreos
electrénicos, tomando en cuenta el impacto en la transmision
de mensajes privados.
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